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Warten auf Sicherheit

Virtueller Markt braucht sichere PC-Betriebssysteme /
Die Industrie hat das bisher verschlafen

BERLIN - 10.4.1998 (khd). Alle Welt
schickt sich an, Giber das Internet Geschafte
abzuwickeln (E-Commerce). Aber um die
Sicherheit ist es dabei
sehr schlecht bestellt.

wie bei gutem Rotwein. Ein sicheres und
gutes Betriebssystem muB sehr viele Jah-
re sorgfaltig reifen. Denn wie der Wein ist
es ein auBerst komple-
xes Gebilde. Solche so-

Und um das zu kaschie- Gibt es liden Betriebssysteme
ren, wird allerorten an - : sind u. a. von IBM und
der Behebung vieler Uber_hauPt S’Cherf DEC (Digital Equipment
Sicherheitsmangel her-  Betriebssysteme: Corp.) fiir groBere Com-

umgebastelt. Das aktu-
ellste Beispiel dafir lie-
ferte die Doppel-Blama-
ge bei Telekom-Online.

Vergessen wird aber
meistens, daB flr einen
sicheren Datenverkehr
[fir jedermann] noch immer das solide
Fundament fehlt: Das sichere Betriebssy-
stem fiir die Schreibtisch-Computer wie PCs
oder Macs. Weder Microsofts Windows 3.x,
Windows 95, Windows 98 [Ed-2005: ...
Windows 2000, Windows XP, usw. usf.]
noch Apples MacOS sind sicher, auch das
hochgelobte Windows NT nicht! Denn nur
durch die Luftschlésser verdummender
Werbung werden diese Systeme sicher ge-
redet.

Es ist schon erstaunlich, daB der Soft-
ware-Riese Microsoft bis heute nicht in der
Lage ist, dem Kunden ein wirklich sicheres
und stabiles Betriebssystem zu liefern. Ein
Betriebssystem, auf dessen Sicherheit dann
z. B. Anwendungen fiirs Homebanking oder
E-Commerce sicherer aufsetzen kdnnten.
Diese Ignoranz des Marktbeherrschers sieht
daher sehr nach Absicht aus. Oder sollte
es wirklich Nichtkénnen sein?

Und so stellt sich die Frage: Gibt es Uiber-
haupt in der Computer-Welt sichere Be-
triebssysteme? Ja, es gibt sie, und es ist

JA, sagen Computerprofis der ersten
Stunde, die schon jahrzehntelang
diverse ,Elektronengehirne' nutzten.
Eine 100-%-ige Sicherheit diirfe man
zwar nicht erwarten. Aber diese Micro-
soft-Systeme seien schon immer so
ziemlicher ,Murks" gewesen.

puter-Systeme entwik-
kelt worden. Nur sind
diese nie in die PC-Welt
herunterskaliert wor-
den.

Insbesondere das si-
cherste industrielle Be-
triebssystem der Welt - DECs OpenVMS -
ware der Kandidat dafir gewesen, zumal
es alle Sicherheitszertifikate besitzt und seit
1992 auch POSIX-konform (ISO-Norm
9945) ist. Es ist die Tragik des DEC-Mana-
gements unter Bob Palmer, daB3 dieser die
einmalige Chance, den gesamten PC-Markt
mit einem Qualitatsprodukt vollstéandig auf-
zurollen, nie ergriffen hat, obwohl Open-
VMS-User das immer gefordert hatten.

Das ist vermutlich unwiederbringlich ver-
tan, denn Palmer hat inzwischen die inno-
vative Weltfirma an den zweitklassigen PC-
Montierer Compagq verkauft [Ed-2005: der
bald darauf pleite war]. Und von Microsoft
ist kaum noch Sicherheit zu erwarten. Die
haben ,Besseres" zu tun. Damit sollte nun
aber der Weg frei sein, um dem kostenlo-
sen LINUX-System zum Sicherheits-Durch-
bruch zu verhelfen. Der Autoverleiher Sixt
war schon so schlau. Dort laufen in den
380 Filialen vernetzte LINUX-PCs. Die Er-
sparnisse gehen in die Millionen.

[LINUX erobert die Welt]
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Mit OpenVMS hétte es die vielen
Probleme vom MS Windows nie
gegeben

BERLIN - 12.4.1998 (khd). Das Be-
triebssystem OpenVMS erblickte 1972 als
+RSX-11M" auf der Familie der PDP-11 Mi-
nicomputer das Licht der Welt. Fir den er-
sten VAX-Computer, die VAX-11/780, wur-
de daraus 1975/76 unter Nutzung des IAS-
Systems das wegweisende Betriebssystem
~AX/VMS" entwickelt. Anfang der 90er-
Jahre wurde dieses durch Offnung und
Nutzung der neuen POSIX-Norm zum
,OpenVMS-VAX" sowie zum ,OpenVMS-
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AXP" fir die auf den ultraschnellen Alpha-
Mikroprozessoren basierenden Computern.

Somit verfligt das OpenVMS (ber eine
rund 25-jahrige Entwicklungsgeschichte, in
der auch alle Sicherheitsfragen solide ge-
klart worden sind. Und naturlich sind un-
ter diesem sicheren Betriebssystem die
Zugangsdaten auf der Systemplatte gespei-
chert. Die Datei heiBt ,SYSUAF.DAT". Al-
lerdings sind diese sicherheitsrelevanten
Daten mit einer de facto nicht knackbaren
Verschlisselung gesichert. Zur Entwicklung
eines ,OpenVMS-PC" oder eines ,Open-
VMS-Mac" reichte bei DEC die Phantasie
[Ed-2005: oder das Geld] nicht . . .

Mehr zu diesem Thema:

Internationale Diskussionen im UseNET zur Computer-Sicherheit (Stand 1998):

[comp.risks]

[comp.security.announce]

[comp.security.misc]
[comp.security.unix]

Und speziell zum Windows NT:

[comp.os.ms-windows.nt.admin.security]

[Windows NT contra Unix]

[Zur Sicherheit von Netzen unter ,Windows NT"]
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