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BERLIN – 1.10.2007 (t-off). Die globa-len Transportwege des Internets sind heutefest in privater Hand von nur wenigen IP-Carriern, die leistungsfähige Backbones undVermittlungsknoten zu Zigtausend lokalenNetzen von Internet Service Providern (ISP)in aller Welt betreiben.
Erst diese kontinent-übergreifenden Back-bones machen das Inter-net zusammen mit nütz-lichen an vielen Ortengespeicherten Inhaltenzum Welt-Wissensnetz.Die ISP müssen für denTransit ihrer Datenpaketean diese Groß-Carrier derTier-1-Klasse nach Volu-mentarifen bezahlen.Manche der Tier-1-Carrier betätigen sichauch selbst noch als ISPfür große Endkunden.
Bis etwa zum Jahr 2000 war die Welt die-ser 1. Internet-Liga noch in Ordnung. DieGroß-Carrier machten sich nur wenig Kon-kurrenz, denn alles war zum wirtschaftli-chen Vorteil aller Beteiligten geregelt, wasauch mit deren quasi-staatlichen Wurzelnzusammenhängt. Man kann es auch einOligopol nennen.
Untereinander haben sie Peering-Abkom-men geschlossen, die in den allermeistenFällen die kostenlose Durchleitung des ausanderen Tier-1-Netzwerken stammendenInternet-Verkehrs vorsieht. Die Basis da-für ist die Annahme, daß sich auf dieser‚Hoch‘-Ebene In- und Output in etwa aus-gleichen werden und eine Berechnung nurKosten verursachen würde.

Immer wieder
Streit ums Peering

Inzwischen gibt es nun sehr häufig Strei-tigkeiten wg. dieses Peerings, da vielfachder Datenverkehr zwischen den „Autono-men Systemen“ (AS),wie heute die Netzwerk-verbünde genannt wer-den, allzuoft asymme-trisch anfällt.
Eine Ursache dafürsind auch die praktizier-ten rein wirtschaftlichorientierten Routing-Vorschriften nach dem„Border Gateway Proto-col“ (BGP), wie es seitetwa 1999 verstärktzwischen den AS ange-wandt wird.
Meistens werden beimBGP Wege ermittelt, dienicht in Hinsicht auf die Schnelligkeit son-dern auf gewinnbringenden Transit hin op-timiert werden. Das heißt beispielsweise:Da wird schon mal – ohne daß es dafürtriftige technische Gründe (wie einen Stör-fall) geben würde – von Berlin-Steglitz einweiter Umweg über Schweden, Englandund die USA geroutet, um bloß das Ziel beieiner Zeitung in der Nachbarschaft in Ber-lin-Mitte zu erreichen...

Ein regelrechter Peering-Krieg
Die Routing- und Peering-Streitigkeitenhaben inzwischen ein solches Ausmaß er-reicht, daß Insider von „Wildwest-Metho-den“ sprechen, manche reden sogar schonvon „mafiösem Ver-

Auf dem Weg zur IP-Mafia?
Immer wieder Peering-Streit / Carrier ignorieren gesellschaftliche

Internet-Bedeutung / Warten auf den großen Knall

„Today, the Internet is agroup of loosely intercon-nected networks run by manydiverse companies. These in-terconnections are in no waycontrolled by any industry orgovernment agency, and aretherefore held together onlyby the market demands of theInternet community.“
 Sean Butler im August 2000im Capstone-Project-Report»The Evolution of InternetInterconnections«

GEFAHREN FÜRS INTERNET
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*) Die IP-Carrier sind hier derzeit alphetisch sor-tiert, nicht nach ihrer Größe.1) [Die Fußnoten werden auf Seite 6 erläutert].

Die globalen Carrier des Internets *
Aktuelle Fassung mit Links im Internet unter:   http://t-off.khd-research.net/Internet/Facts4.html#IP_Carrier

Stand:   1. Oktober 2007  —  Quellen: Internet ag. von Recherchen von »t-off«.

Nr. C a r r i e r Hauptsitz A S N 
1)

Netz-Größe
Ende 2006

Umsatz 
(ttm)   2)

Börse
3)

Anm.

 TIER-1 Carrier
1. AT&T Inc. 

(WorldNet Services)
San Antonio
(USA)

AS 2686
AS 7018

 km * 63,1 Mrd. $
NYSE
——

T

2. AOL LLC (Transit Data 
Network)

Dulles
(USA)

AS 1668  km  Mrd. $ 8) 

3. NTT Communications 
Corp. (NTT America Inc.)

Tokyo
(Japan)

AS 2914  km  Mrd. $
NYSE
——
NTT

9)  4) 

4. Level-3 Communications 
Inc.

Broomfield
(USA)

AS 1
AS 3356  km 3,4 Mrd. $

NYSE
——
LVLT

5. Sprint Nextel Corp. Reston
(USA)

AS 1239  km * 43,6 Mrd. $
NYSE
——

S

6. Global Crossing Ltd. Hamilton
(Bermuda)

AS 3549 161.000 km 2,0 Mrd. $
NASD
——

GLBC

7. Qwest Communications 
International Inc.

Denver
(USA)

AS 209  km * 13,9 Mrd. $
NYSE
——

Q

8. Savvis Inc.
(USA)

AS 3561  km 0,8 Mrd. $
NASD
——

SVVS
7)

9. Verizon Communications 
Inc. (inkl. UUNet)

New York
(USA)

AS 701
AS 19262

 km * 93,2 Mrd. $
NYSE
——
VZ

 TIER-2/3 Carrier
10. AboveNet Inc.

(früher auch Metromedia)
White Plains
(USA)

AS 6461 2,4 Mio. km  Mrd. $
PINK
——
ABVT

6)

11. British Telecom plc
(BT European Backbone)

London
(Great Britain)

AS 5400  km  Mrd. $
NYSE
——
BT

12. Cogent Communications 
Inc. (früher auch PSINet)

Washington 
D.C. (USA)

AS 174 ≈50.000 km 0,15 Mrd. $
NASD
——
CCOI

13. Deutsche Telekom AG 
(DTAG)

Bonn
(Germany)

AS 3320  km * 76,6 Mrd. $
NYSE
——
DT

5)

14. France Télécom SA
(OpenTransit)

Paris
(France)

AS 5511  km * 64,6 Mrd. $
NYSE
——
FTE

15. TeliaSonera AB (TeliaNet 
Global Network)

Stockholm
{Sweden)

AS 1299 38.000 km  Mrd. $
OMX
——
TLSN

16. Tiscali SpA (früher auch 
Nacamar Data)

Cagliari
{Italy)

AS 3257  km 0,8 Mrd. $
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halten“ einiger IP-Carrier. Manchen gehees „nur noch um Eigennutz, ohne das Gro-ße-Ganze“ zu sehen, heißt es.
Und somit zeichnen sich erstmals ernst-hafte Schwierigkeiten bei der Verfügbar-keit von Internet-Verbindungen über dieglobalen Backbones ab, ohne daß es dazueines terroristischen Anschlags bedarf.
Da agiert „Level-3“ (AS 3356) im Okto-ber 2005 mit einer tagelangen Unterbre-chung des Routings zumCogent-Netz (AS 174)wegen unterschiedlicherAuffassungen zum ver-einbarten Peering. Unddann werden im August2006 die wichtigenHaupt-Server der freienWikipedia-Online-Enzy-klopädie aus fadenschei-nigen Gründen durch Co-gent einfach stundenlangvom Netz abgehängt.
Cogent schaltet imApril 2007 ohne jeglicheVorankündigung gleich 3britische ISP ab, dasheißt „Telecomplete Ltd.“ (AS 6320)„Entanet Ltd.“ (AS 8468) und „Datahop“(AS 6908) können nicht mehr über dasCogent-Netzwerk (AS 174) geroutet wer-den. [mehr]
Im August 2007 gibt es ein regelrechtesAttentat. In Cleveland wird mit einerSchrotflinte ein die „TeliaSonera“ (AS 1299)und „Levvel-3“ (AS 3356) verbindendesGlasfaserkabel schlichtweg zerfetzt, was einstarkes Ausbremsen des Internet-Verkehrszur Folge hat, wie die Computerwoche be-richtete.
Das sind alles nicht mehr zufällige Ereig-nisse, denn in einschlägigen Netz-Foren wieRenesys Blog, HostSharing.net, FDC-Ser-vers, Heise, Onlinekosten.de oder OVH.deberichten Endkunden immer wieder über

eklatante Routing-Probleme auf der Ebeneder Groß-Carrier.
‚Spielverderber‘ Cogent

Und dabei taucht immer wieder der Name„Cogent“ auf – das Enfant terrible in derLiga der IP-Carrier. Dieses Unternehmenwurde erst 1999 in den USA als „CogentCommunications Inc.“ (Nasdaq: CCOI,WKN: A0D9JK) gegründet. Ähnlich wie eine‚Heuschrecke‘ hat sichdieser Carrier daraufspezialisiert, in die Plei-te gegangene Internet-Unternehmen für wenigGeld aufzusammeln.
Der erste größereCoup gelang CogentAnfang 2002 nach demAbsturz der ‚New Eco-nomy‘ (Insolvenz vieleran der Börse völligüberbewerteter Inter-net-Unternehmen) mitdem Aufkauf der riesi-gen „Performance Sy-stems InternationalInc.“ (PSINet). Danach hat Cogent wie einKrake auch nach Europa gegriffen. So gingu. a. „LambdaNet“ in Spanien und Frank-reich, „Carrier-1“ in Deutschland und „Glo-bal Access“ an Cogent. Inzwischen sollCogent ein Glasfasernetz von weit über50.000 Kilometer Länge mit den zugehöri-gen Netzknoten und Routern zusammen-gekauft haben.

Cogent konzentriert sich aus Kostengrün-den darauf, reinen IP-Transit zu Kampfprei-sen (50–80 % unter bisherigen Marktprei-sen) an ISPs zu verkaufen und setzt damitganz klar auf einen Verdrängungswett-bewerb.
Für die Tier-1-Carrier ist Cogent damitzu dem ‚Spielverderber‘ geworden. Ande-rerseits haben nied-

„Cogent has asked DTAG toupgrade the capacity of thelinks, with each party bearingits own cost of upgrade.DTAG has declined to do so.“
Cogent Anfang 2007 zu denRouting-Problemenvia Telekom. [x]

„Cogent bestätigt Band-breitenprobleme mit derDTAG – und sieht keineLösung.“
Cogent Sept. 2007.
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   So sah es auf der DNS-Ebene aus, als im
April 2007 Cogent britische ISPs abhängte.
Ausschnitt aus einem RIPE-Plot des DNS-
Monitorings für den Root-DNS „c.root-ser-
vers.net“ (Cogent). Die Ordinaten-Nummern
geben die untersuchten 66 Domain-Name-Ser-
ver [Meßpunkte] an. Die roten Bänder bedeu-
ten, daß mehr als 90 % der DNS-Abfragen
nicht beantwortet wurden.  (Repro: 1.10.2007 – khd)

rige Cogent-Preise auch dazu beigetragen,daß Zugangspreise zum Internet für diekleinen Endkunden auf Discounter-Niveausinken konnten. Und daher ist es eigent-lich auch nicht verwunderlich, daß beispiels-weise der Telekom-Discounter „Congster“über das billige Cogent-Netzwerk (AS 174)nach Nordamerika routet. Und beim ‚Billi-gen Jakob‘ da gibt es eben manchmal Pro-bleme [05–06].
Wer kontrolliert globalen Markt?
Wenn es aber Cogent möglich ist, diePreise der anderen IP-Carrier um bis zu80 % (andere Quellen sprechen sogar von90 %) zu unterbieten, dann darf wohl vonPreisabsprachen auf hohem Niveau im ‚Tier-1-Club‘ ausgegangen werden. Hierzulandewäre das ein typischer Fall für das Bun-deskartellamt. Wer aber kontrolliert solchmarktwirtschaftliches Fehlverhalten auf in-ternationaler Ebene? Vielleicht die Medien.Aber bislang ist nicht aufgefallen, daß siesich diesem durchaus brisanten Themagewidmet haben.

Tier-0 (FCC), übernehmen Sie!
BERLIN – 5.10.2007 (khd). Bisher bekannt-geworden sind Peering-Streitigkeiten mit dar-aus resultierenden Netzausfällen und erhebli-chen Performance-Einschränkungen zwischenCogent und AOL (2003), Level-3 (2005) undder France Télécom (2006) sowie in den letz-ten Monaten mit der Deutschen Telekom, ohnedaß es offensichtlich zu einer grundsätzlichenEinigung zwischen den IP-Carriern kam. Auf-fällig ist, daß alle IP-Carrier immer wieder zumPeering mit Cogent zurückkehrten.
Das wirft die Frage nach der optimalen Topo-logie des Internets auf Backbone-Ebene auf. Istes angesichts der vielen verbuddelten Glasfa-sern [01] tatsächlich möglich, daß bestimmteZiele nur über das Cogent-Netz erreichbar sind?Und wenn das so sein sollte, warum ist das sowenig schlau eingerichtet?

Meßpunkte
00: tt01(NL) 34: tt141(DE)
01: tt03(NL) 35: tt142(BR)
02: tt07(SE) 36: tt17(IT)
03: tt102(DE) 37: tt22(SK)
04: tt103(JP) 38: tt23(US)
05: tt105(IT) 39: tt25(IE)
06: tt106(GB) 40: tt26
07: tt108 41: tt31(CH)
08: tt111(DE) 42: tt34
09: tt114(NL) 43: tt36(FR)
10: tt115(NL) 44: tt42
11: tt117(DE) 45: tt47(NZ)
12: tt118(HU) 46: tt52(NL)
13: tt119(HU) 47: tt54(UK)
14: tt12(DE) 48: tt55(PT)
15: tt120(GB) 49: tt56(EE)
16: tt121(NL) 50: tt58(IT)
17: tt122(NL) 51: tt62(BE)
18: tt123(NL) 52: tt65(BE)
19: tt124(NL) 53: tt72(PT)
20: tt125(LU) 54: tt73(AT)
21: tt126(AT) 55: tt74(AU)
22: tt127(DE) 56: tt76
23: tt129(US) 57: tt77(DE)
24: tt130(DE) 58: tt78
25: tt131(DE) 59: tt84(US)
26: tt132 60: tt85(CH)
27: tt133(CZ) 61: tt86(CH)
28: tt134 62: tt87(US)
29: tt135(DE) 63: tt88(IL)
30: tt136(CY) 64: tt96(NL)
31: tt137(DE) 65: tt97(NL)
32: tt138(BH) 66: tt98(NL)
33: tt139

In der heutigen Zeit des Internet-Breitband-zugangs für Endkunden rufen diese nicht nurWebseiten ab, sondern nutzen auch beispiels-weise das weltweit große Angebot an informa-tiven Live-Streams von Rundfunksendern oderauch Fernseh-Streams. Und es ist fatal wennder Empfang solcher Signale völlig ungenieß-bar wird, nur weil die Datenpakete auf unmög-lich weiten Umwegen
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Das Nebenportal des „khd-research.net“ – die »khd-Page« – ist er-
reichbar unter der Adresse:  http://earth.prohosting.com/khdit/
Erscheinungsorte sind San José (USA) oder Toronto (Canada). Her-
ausgeber der Publikationen ist: Dipl.-Ing. K.-H. Dittberner, Berlin.
Es gilt der Disclaimer.
Der hier im PDF-Format präsentierte Haupt-Artikel wurde erstmals
in der Nr. 533 der Ausgabe der »khd-Page« vom 3. Oktober 2007
veröffentlicht. Alle im Text unterstrichenen Begriffe sind im Origi-
nal (im Internet) mit Links (Verweisen) versehen, die zu weiterfüh-
renden Informationen im Weltwissensnetz führen.
Die Artikel-Archivierung ist unter folgendem Pfad (URL) erfolgt:
http://www .khd-research.net/W elcome/News16.html#1 .

Grundlegendes zu diesem Thema:[01] [06.05.1999: Gold vergraben (...und die Folgen)]  (t-off DOKU)[02] [00.08.2000: The Evolution of Internet Interconnections]  (SEAN BUTLER)[03] [30.12.2005: Peering – The Fundamental Architecture of the Internet]  (RENESYS BLOG)
Mehr zu diesem Thema:[04] [03.12.2004: Cogent übernimmt Verio-Kunden]  (COGENT-PR). In dieser Presse-Mitteilung spricht Cogentvon „höchster Qualität zu niedrigsten Preisen“ und „exzellenten IP-Transit Diensten“.[05] [03.09.2007: Cogent bestätigt Bandbreitenprobleme mit der DTAG – und sieht keine Lösung]  (PRESSEBOX)[06] [23.09.2007: Homepages nicht erreichbar – Cogent und/oder Telekom Schuld]  (khd-PAGE)
Fußnoten zur Tabelle auf Seite 2:1) ASN = Bezeichnung des „Autonomen Systems“.2) ttm = Trailing Twelve Months, also die letzten 4Quartale. Ein * vor dem Betrag in dieser Spaltebedeutet, daß der Umsatz des Gesamt-Konzernsangegeben ist, nicht nur das IP-Carrier-Ge-schäft.3) Die Codes bedeuten: NASD = Nasdaq (NewYork), NYSE = Börse New York, OMX = BörseStockholm, PINK = Pink Sheets.4) Cogent hat im Dezember 2004 alle Kunden derNTT-Tochter Verio Inc. übernommen [04].5) Großspurig wollte 1996 eine (Sommer-)Telekommit „Global One“ auch in die Top-Liga, aber dar-aus wurde nichts.6) Die AboveNet-Leute haben offensichtlich die

Länge aller Glas-Einzelfasern zuammengerech-net, um auf eine hohe Zahl zu kommen.7) Savvis ist skandalumwittert, da sie mal mitSpammern gemeinsame Sache machten.8) AOL ist eine Tochter von Time-Warner.9) NTT = Nippon Telegraph and Telephone.

zum Empfänger geroutet werden. Von Ausfäl-len wollen wir noch gar nicht reden...
Die verantwortlichen Carrier müssen sich be-wußt sein, daß sie mit ihrem 4-jährigen Han-deln das Internet als Verbreitungsmedium fürbreitbandige Signale bei den Nutzern arg in Miß-kredit gebracht haben, was negative Auswirkun-gen auf die Wirtschaft haben kann. Die IP-

Carrier der Top-Klasse müssen sich deshalbschleunigst durchringen, endlich untereinandereinen vernünftigen Kompromiß auszuhandeln.
Und leisten die IP-Carrier das nicht, dann führtkein Weg an einer staatlichen Regulierung vor-bei. Es trifft sich da gut, daß die meisten Carrierin den USA beheimatet sind. Die FCC wird inder Lage sein, das Problem rational zu lösen.


